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Formations en

criminalistique et

cybersecurite

Dans le contexte numeérique moderne en constante
évolution, la criminalistique numérique et la
sensibilisation a la cyber sécurité est devenue

une priorité absolue pour assurer la sécurité

et l'intégrité des données. Cette formation en
criminalistique numeérique offre une approche
compléte, intégrant théorie, pratique et
sensibilisation pour former des professionnels dans le
domaine de la sécurité numeérique.

En se concentrant sur la criminalistique numeérique,
les participants acquierent une connaissance pointue
dans I'identification, la collecte et I'analyse des
preuves humériques, essentielles pour enquéter
efficacement sur les délits liés a la cybersécurite.
Parallelement, la sensibilisation a la cybersécurité
permet aux participants de comprendre les menaces
émergentes, les comportements a risque et les
meilleures pratiques de protection des données,
renforcant ainsi la résilience des organisations face
aux cyberattaques.

En investissant dans cette formation, les
professionnels deviennent des acteurs clés dans la
protection des données sensibles, la prévention
des incidents et la promotion d'une culture de
sécurité numérique dans leur organisation et au-
dela.

Forte de I'expertise de ses eéquipes,
Wide Academy est un organisme de
formation spécialisé en sciences
forensiques. Son offre de formation
s'étend sur un large spectre de

|la formation initiale, avec un
Bachelor en Sciences Forensiques
délivré en partenariat avec le Lycée
Saint Joseph La Salle de Lorient

et CY Cergy Paris Université, ala
formation continue sur-mesure.

Thierry Lezeau, son directeur
peédagogique, est ancien officier

de gendarmerie, specialiste en
criminalistique, ancien directeur de
I'enseighement criminalistique au
Centre National de Formation a la
Police Judiciaire de la Gendarmerie,
coordinateur des opérations de
criminalistique, technicien en
investigations criminelles, qualifié en
analyse comportementale et forme
a la démarche « Qualité chargé
d'audits ».

Wide Academy est une marque de Wide Int, entreprise frangaise spécialiste des solutions
d'accélération de I'enquéte et d'apport de preuves a la justice pour les forces de I'ordre.
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Nos prestations {

Wide Academy intervient & vos cotés selon vos besoins a travers une offre compléte de
formation et de conseil. Nos formations sur-mesure sont construites selon vos besoins et aprés
un audit préliminaire et pédagogique.

Elles peuvent prendre la forme de:

» Formation initiale et formation continue,

» Formation individualisée sur un sujet technique particulier,

 Lecture technique, analyse, interprétation et évaluation des rapports d'expertise en
criminalistique dans le respect de l'article 114 du code de procédure pénale.

A qui s'adressent les formations ?
Avocats, éleves avocats , les TPE et PME, et les professionnels.

Partie théorique le matin:

* En matiére de criminalistique numérique :

Présentation, les différents acteurs régaliens et privés, les protocoles d'analyse, respect des
principes d'intégrité et de tracabilité, la gestion du scellé numeérique, la copie de travail, I'analyse
des stations informatiques, analyse des téléphones portables, les difféerentes traces numeriques,
I'importance du rapport d'analyse.

* En matiére de cybercriminalité et cybersécurité :

Panorama de la cybercriminalité, les phénomeénes liés aux ransomwares et Fovi, typologie de

la cyberdélinquance, présentation de la cybersécurité, les axes de sensibilisation, les actions
préventives et les préconisations.

Partie pratique I'aprés-midi:

» Recherche de traces logiques sur des ordinateur configurés avec des OS Windows, utilisation
d'outils légers et open-source.

* Sensibilisation & la cybersécurité de son organisation.
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